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Se trata de una técnica de ingeniería social utilizada por 
los cibercriminales para obtener información confidencial de 
los usuarios de forma fraudulenta. 



Falsificación de un 
ente de confianza 

Envío de mensajes 
por algún medio 
de propagación 

Un porcentaje de 
usuarios confía en 
el mensaje y hace 
clic 

Los usuarios 
accedes al sitio falso 
e ingresas sus datos 
personales 

El atacante obtiene los datos y los utiliza con fines 
maliciosos 











Evita el envío de 
archivos o videos 
pesados  para que no 
sature la red. 

Prioriza el acceso al 
internet para el trabajo 
y la educación virtual. 
 

Evita las descargas 
innecesarias. 
 

Coordina los tiempos 
de uso de internet, 
con los miembros de 
hogar. 

Desconecta los 
dispositivos que no estén 
en uso, para descomprimir 
la red en los periodos de 
mayor tráfico. 



ALTERNATIVAS: 

 Compartir el archivo mediante una “carpeta compartida” o 
“Sharepoint”, de ser necesario una nueva carpeta compartida 
pueden solicitar la creación de carpeta al área de Sistemas, 
incluso podemos restringir el acceso a solo ciertos usuarios. 

 Una opción  adicional es utilizar en la web WeTransfer para  
enviar archivos de hasta 2Gb, teniendo en cuenta que no sean 
archivos confidenciales. 

 Con las cuentas de perumasivo.com nos permiten acceder a 
Google Drive donde podemos compartir archivos con nuestros 
compañeros. 



UTILICE CONTRASEÑAS 

SEGURAS O PADRON PARA 

BLOQUEAR EL CELULAR 

EVITE ABRIR UN ENLACE 

SOSPECHOSO DE UN 

MENSAJE DE TEXTO. 

MANTENER ACTUALIZADA 

EL SISTEMA OPERATIVO 

DEL CELULAR 

ASEGURESE DE  

CONECTARSE A UNA 

RED DE WIFI SEGURA. 

REDUCIR EL TIEMPO DE 

BLOQUEO DE INACTIVIDAD 

DESACTIVAR LAS OPCIONES 

INALAMBRICAS COMO BLUETOOH, 

CUANDO NO LAS NECESITE. 




